Politica de confidentialitate

Versiune actualizata in mai 2018
l. Care este scopul acestui document?

TOPANEL PRODUCTION PANELS SA (TOPANEL) se angajeaza sa protejeze confidentialitatea si
securitatea datelor dumneavoastra cu caracter personal.

in conformitate cu prevederile Regulamentului Uniunii Europene 679 din 27 aprilie 2016 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, TOPANEL prelucreazé date cu caracter personal, cu respectarea principiilor mentionate n
continuare, Tn scopuri legitime. Prelucrarea datelor cu caracter personal se realizeaza prin mijloace
mixte (manuale si automate), cu respectarea cerintelor legale si in conditii care sa asigure securitatea,
confidentialitatea si respectarea drepturilor persoanelor vizate.

Aceasta politica de confidentialitate descrie modul in care colectdm si utilizdm datele dumneavoastra
cu caracter personal atunci cAnd dumneavoastra folositi aplicatiile noastre, precum si portalurile si site-
urile web oferite de TOPANEL (impreuna ,Servicii”).

Aceasta Politica de confidentialitate va va ajuta sa intelegeti tipul de date cu caracter personal pe care
le colectam despre dumneavoastra, motivul pentru care sunt colectate si modul in care sunt utilizate
de catre noi. Va clarificd modul in care va puteti exercita drepturile atunci cand ne incredintati
gestionarea datelor dumneavoastra cu caracter personal. Va solicitam sa acordati cateva momente
pentru a citi cu grija aceasta Politica de confidentialitate si pentru a va familiariza cu continutul acesteia.
Daca aveti intrebari, va rugam sa ne contactati folosind informatiile de contact oferite la finalul acestei
Politici de confidentialitate.

Va rugam sa retineti ca Serviciile noastre pot contine linkuri de la si catre site-uri web care pot fi detinute
de advertiseri si companii partenere. Daca urmati un link catre oricare dintre aceste site-uri web sau
folositi aceste servicii ale tertilor, trebuie sa stiti ca acesti au propriile lor politici de confidentialitate si
ca nu ne asumam responsabilitatea pentru prelucrarea datelor dumneavoastra personale de catre
acestia.

Il. Numele si adresa operatorului

Operatorul in conformitate cu Regulamentul general privind protectia datelor si alte legi nationale de
protective a datelor a statelor membre, precum si alte prevederi legale privind protectia datelor, este:

TOPANEL PRODUCTION PANELS S.A., Str. Uzinei nr.63, Stolniceni, Rm.Valcea, Romania
Fax: +40 250 77 33 77

E-mail: privacy@topanel.ro

Site web: https://www.topanel.ro/

Numit Tn continuare OPERATOR.

In vederea exercitarii drepturilor prevazute de GDPR la Cap. lll: Drepturile Persoanei Vizate:
Persoanele vizate se pot adresa cu o cerere scrisa, datata si semnata olograf expediata prin posta la
adresa: Str. Uzinei nr.63, Stolniceni, Rm.Valcea, Judetul Valcea, Romania, si/sau la nr. de fax : +40
250 77 33 77 si/sau la adresa de e-mail: privacy @topanel.ro.

In cazul in care veti adresa o solicitare privind exercitarea drepturilor sale privind protectia datelor,
Operatorul va raspunde acestei solicitari in termen de 30 zile de la primirea solicitarii de catre Operator,
in conditiile prevazute de Regulamentul general UE privind protectia datelor. Aceasta perioada poate fi
prelungita cu doua luni atunci cand este necesar, tinandu-se seama de complexitatea solicitarii.
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Operatorul Tsi rezerva dreptul de a stabili o taxa Tn cazul cererilor repetate conform Regulamentului
General UE privind protectia datelor.

lll. Informatii generale privind prelucrarea datelor

1. Ce fel de date personale procesam

In general, inregistrdm doar datele personale pe care le dezvaluiti dumneavoastra atunci cand utilizati
Serviciile noastre ca parte din conectarea sau inregistrarea dumneavoastra Tn timpul utilizarii serviciilor
(spre exemplu aplicatia programare interval orar incarcare). Datele cu caracter personal sunt exclusiv
de business: nume, prenume, functie, adresa email serviciu, telefon serviciu, adresa serviciu, nume
organizatie sau cele necesare pentru facturare: Adresa organizatie, date fiscale, conturi bancare. La
conectarea sau Tnregistrarea ca utilizator pe aplicatiile existente pe site-ul nostru web, trebuie doar sa
furnizati o adresa de e-mail si, daca se aplica, un nume de utilizator si o parola. Temeiul legal al
colectarii acestor date este legitimul nostru interes (Art. 6(1)f GDPR) pentru asigurarea unor servicii de
cea mai buna calitate sau Tndeplinirea clauzelor unui contract comercial (Art. 6 (1)(b) GDPR).

In cazul solicitarii unei oferte de pret pe site-ul nostru (https://www.topanel.ro/contact/ ) sau in cazul
unei reclamatii asupra produselor achizitionate prin intermediul formularului ,trimite o sesizare” de pe
site-ul nostru ( https://www.topanel.ro/trimite-o-sesizare/), este necesar sa cerem informatii
personale precum numele dumneavoastra, localitatea/oras/judet domiciliu, adresa de e-mail si numarul
dumneavoastra de telefon in scopul procesarii solicitarilor dumneavoastra sau oferirii de suport.
Temeiul legal al colectarii acestor date este legitimul nostru interes (Art. 6(1)f GDPR) pentru asigurarea
unor servicii de cea mai buna calitate sau colectarea de date personale necesare pentru procesul de
ofertare, conform legislatiei comerciale actuale (Art. 6(1)(c) GDPR).

n contextul implementarii contractului incheiat cu dumneavoastra , poate fi necesaré dezvaluirea unor
date suplimentare, precum nume si prenume sofer, adresa de livrare, numar de telefon contact , numar
inmatriculare auto (programari incarcari https://www.topanel.ro/programari/index.php/auth/login ),
etc. Temeiul legal al colectarii acestor date este indeplinirea clauzelor unui contract comercial, conform
Art. 6 (1)(b) din GDPR.

TOPANEL va trata aceste date in deplinad confidentialitate, respectand prevederile legale privind
protectia datelor. n principiu, TOPANEL nu va dezvalui astfel de informatii unor terti fara permisiunea
dumneavoastra, decéat daca este necesar pentru implementarea si executarea contractului, pentru
procesarea cererii dumneavoastra sau pentru sprijinul dumneavoastra sau in cazul unui permis legal.

2. Principii ale prelucrarii datelor cu caracter personal

v' Legalitate: La prelucrarea datelor cu caracter personal datele personale ale angajatilor,
clientilor, partenerilor si furnizorilor sunt prelucrate cu buna-credinta si se face in temeiul si in
conformitate cu prevederile legale;

v' Scop bine-determinat: Orice prelucrare de date cu caracter personal se face in scopuri bine
determinate, explicite si legitime, adecvate, pertinente si neexcesive prin raportare la scopul in
care sunt colectate si ulterior prelucrate;

v Confidentialitate: Persoanele care prelucreaza, in numele TOPANEL date cu caracter
personal au prevazut in contractul de munca si in fisa postului o clauza de confidentialitate;

v' Consimtamantul persoanei vizate: Orice prelucrare de date cu caracter personal, cu exceptia
prelucrarilor care vizeaza date din categoriile mentionate ih Regulamentul nr. 679/2016 si alte
date prevazute de acte normative, este realizata cu acordul persoanei vizate;

v Informarea: Persoana este informata de catre institutia care prelucreaza datele personale ale
persoanei vizate;

v/ Stocarea: Datele cu caracter personal nu se stocheaza pentru o perioada mai lunga decat este
necesar pentru realizarea scopurilor Tn care au fost colectate.
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3. Stergerea datelor si durata stocarii acestora

Datele cu caracter personal al persoanei in cauza sunt sterse sau blocate de indata ce scopul pentru
stocarea lor nu mai exista. In plus, o astfel de stocare poate avea loc daca exista prevederi pentru
aceasta din partea legislatorului national sau european in regulamentele, legile si alte regulamente UE
la care se supune operatorul. Blocarea sau stergerea datelor are loc de asemenea cand perioada de
stocare mentionatd mai sus se termind, cu exceptia situatiei in care stocarea datelor este necesara
pentru incheierea sau indeplinirea unui contract.

4. Securitatea datelor

TOPANEL face eforturi rezonabile din punct de vedere tehnic pentru a preveni accesul neautorizat la
datele dumneavoastra cu caracter personal, precum si utilizarea neautorizatd sau falsificarea acestor
date si pentru a reduce la minim riscurile corespunzatoare. Totusi, furnizarea de date cu caracter
personal, indiferent daca este Tn persoana, la telefon sau prin internet, implica intotdeauna riscuri Si nici
un sistem tehnologic nu este complet lipsit de posibilitatea de a fi manipulat sau sabotat.

TOPANEL proceseaza informatiile colectate de la dumneavoastra in conformitate cu legea romana si
europeana privind protectia datelor. Toti angajatii sunt obligati sa respecte prevederile privind
confidentialitatea si protectia datelor si sunt instruiti in aceasta privinta. Datele dumneavoastra sunt
transmise ntr-o forma criptata folosind metoda SSL.

Conform cerintelor Regulamentului nr. 679/2016 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, TOPANEL are obligatia de a administra
in conditii de siguranta si numai pentru scopurile specificate, datele personale pe care ni le furnizati
despre dumneavoastra, un membru al familiei dumneavoastra ori o alta persoana. Orice persoana are
dreptul de a refuza transmiterea datelor, ceea ce duce la suspendarea serviciilor oferite de catre
TOPANEL persoanei in cauza

IV. Utilizarea de module cookie
1. Sfera de aplicare si descrierea procesarii datelor

Pentru a ne asigura ca primiti cele mai relevante informatii si cea mai buna experienta atunci cand
vizitati site-ul nostru web, vor fi colectate informatii si date prin intermediul utilizarii cookie-urilor. Ne
ajuta pe noi (si pe alte terte parti autorizate) sa va furnizam o experientad personalizatd atunci cand
vizitati Site-ul nostru web, si ne permite de asemenea sa ne imbunatatim Serviciile si sa ne asiguram
ca gasiti cu usurinta ceea ce doriti. Dorim ca dumneavoastra sa intelegeti modul in care utilizam cookie-
urile.

Cookie-urile sunt mici bucati de date (fisiere text) care sunt trimise catre browser-ul dumneavoastra de
la un server web si stocate pe dispozitivul dumneavoastra pentru ca site-ul web sa recunoasca
dispozitivul dumneavoastra. Exista doua tipuri de cookie-uri, cookie-uri permanente si temporare (sau
,de sesiune”). Cookie-urile permanente sunt stocate ca fisier pe computerul sau dispozitivul
dumneavoastra mobil pentru o perioada mai lunga de timp. Cookie-urile de sesiune sunt plasate
temporar pe computerul dumneavoastra cand vizitati Site-ul nostru web, dar sunt sterse cand inchideti
pagina. Daca nu doriti sa acceptati cookie-uri, puteti ajusta setérile din preferintele de securitate ale
browser-urilor dumneavoastra web, vedeti mai jos mai multe informatii despre aceasta.

TOPANEL si furnizorii nostri de servicii pot folosi urmatoare categorii de cookie-uri:
a) Cookie-uri esentiale

Aceste cookie-uri sunt strict necesare pentru ca noi sa furnizam Serviciile noastre. De exemplu, putem
utiliza aceste cookie-uri pentru a autentifica si identifica in situatia utilizarii Site-ul nostru pentru ca noi
sa putem oferi Serviciile noastre. Fara aceste cookie-uri, nu am putea sa va recunoastem si nu ati putea



sa accesati Serviciile noastre. Acestea ne ajutd de asemenea pentru a aplica Termenii si conditiile
noastre si de a mentine securitatea Serviciilor noastre.

b) Cookie-uri de performanta si functionalitate

Aceste cookie-uri nu sunt strict necesare, dar ne permit sa personalizam experientd dumneavoastra
online a Site-ului nostru. De exemplu, acestea ne permit sa retinem preferintele dumneavoastra ceea
ce inseamna ca nu trebuie sa reintroduceti informatiile pe care le-ati furnizat deja de ex. atunci cand va
inscrieti la Serviciile noastre. De asemenea, folosim aceste cookie-uri pentru a colecta informatii (de
ex. pagini populare, tipare de vizualizare, directionari automate (click-throughs)) despre utilizarea
Serviciilor noastre de catre vizitatori pentru ca noi sa putem imbunatati Site-ul si Serviciile noastre si
pentru a desfasura cercetarea de piatd. Daca alegeti sa stergeti aceste cookie-uri, veti avea
functionalitate limitata a serviciilor noastre.

c¢) Cookie-uri in scopuri publicitare

Aceste cookie-uri utilizeaza informatii despre utilizarea Site-ului nostru si a altor site-uri web de catre
dumneavoastra, de ex. paginile pe care le vizitati sau raspunsurile dumneavoastra la anunturi
publicitare, pentru a furniza anunturi care sunt mai adaptate dumneavoastra, atat in cadrul Site-ului
nostru, cét si in afara acestuia. Aceste tipuri de anunturi sunt numite ,Advertising pe baza de interes”.
Multe din aceste tipuri de cookie-uri apartin furnizorilor nostri de servicii. Pentru advertiseri terte parti,
vedeti mai multe mai jos.

2. Baza legala pentru prelucrarea datelor

Baza legala pentru prelucrarea datelor cu caracter personal cu utilizarea de cookie-uri este Art. 6(1)(f)
din GDPR - Legitimul interes.

3. Scopul procesarii datelor

Utilizam informatiile de la cookie-uri pentru a face Site-ul nostru web cat mai prietenos cu utilizatorul si
pentru a ne permite sa va oferim recomandari personalizate. Putem, de asemenea, sa utilizam un
numar de terte parti autorizate care pun cookie-uri pe Site-ul nostru web pentru a livra serviciile pe care
le furnizeaza ei (cookie-uri terte parti).

Cookie-urile permanente sunt utilizate intr-un numar de moduri, inclusiv:

e Pentru a va permite sa va miscati intre pagini in cadrul Serviciilor noastre fara a trebui sa
reintroduceti informatii.

e Pentru a ne ajuta sa va recunoastem cand va intoarceti la Site-ul nostru web pentru a utiliza
Serviciile noastre.

e Pentru a va permite acces la informatii stocate.

Noi (si tertele noastre parti autorizate) putem folosi informatii fara caracter personal atat de la cookie-
urile permanente, cét si de cookie-urile de sesiune Tn scopuri statistice, dupad cum urmeaza:

e Pentru a determina care sunt partile cele mai populare ale Serviciilor noastre.
e Pentru a monitoriza utilizarea Serviciilor noastre si Site-ului nostru web (frecventa si durata)

e Pentru a determina cat de des vizitati Servicille noastre dumneavoastra si alti utilizatori si
interactiunea dumneavoastra in serviciile oferite de noi.

Setam si citim propriile noastre cookie-uri pentru urmatoarele functionalitati (cookie-uri prima parte):



a) Cookie versiune de limba

Pentru a ne asigura ca va este aratata versiunea de limba corecta.

b) Cookie portal

Pentru a ne permite sa optimizam paginile noastre de destinatie si pentru a imbunatati marketingul
nostru: stocam detalii ale paginii de destinatie pe care ati vizitat-o, precum si un identificator Tntr-un
cookie.

c) Cookie de tip ,snippet” terta parte

Setam un cookie pentru a inregistra decizia dumneavoastra privind cookie-urile si fragmentelor de
urmarire ale tertelor parti.

Folosim, de asemenea, un numar de cookie-uri terta parte ca parte a Serviciilor noastre. Aceste cookie-
uri sunt guvernate de respectivele site-uri si nu sunt controlate de noi. Puteti dezactiva instalarea unora
dintre aceste cookie-uri din setarile generale ale browser-ului, pentru altele va trebui sa mergeti la
respectivele site-uri web si s& urmati instructiunile oferite.

De exemplu, se verifica ce versiune de limba utilizati pentru accesarea Serviciilor noastre. Daca ati aflat
de serviciile noastre prin intermediul unuia dintre partenerii nostri, stocam informatii privind identitatea
partenerului.

Advertiseri tertd parte: Putem folosi advertiseri, retele publicitare terte parti si alte companii de
publicitate pentru a transmite anunturi publicitare in cadrul Serviciilor noastre. Va rugam sa luati la
cunostinta ca astfel de companii publicitate pot aduna informatii despre vizita dumneavoastra in cadrul
Serviciilor noastre si pe alte site-uri pentru a permite unor astfel de companii publicitare de a va vinde
produse si servicii, pentru a monitoriza care anunturi publicitare v-au fost transmise in browser si care
sunt paginile web pe care le vizualizati cand au fost livrate astfel de anunturi publicitare. Va rugam sa
retineti ca colectarea si utilizarea informatiilor de catre advertiseri tertéd parte nu sunt acoperite de
aceasta politica de confidentialitate.

in scopul mentionat mai sus, interesul nostru legitim constd de asemenea in prelucrarea datelor cu
caracter personal conform Art. 6(1)(f) din GDPR.

4. Durata stocarii
Datele sunt sterse de indata ce nu mai sunt necesare pentru indeplinirea scopului colectarii lor.
5. Posibilitatea obiectiei si eliminarii

Daca nu doriti ca aceste cookie-uri sa fie stocate pe calculatorul dumneavoastra sau doriti sa fiti
informat n privinta stocarii acestora, puteti preveni instalarea cookie-urilor printr-o ajustare a
programului browser-ului dumneavoastra selectadnd optiunea ,nu accepta cookie-uri” in setarile
browser-ului dumneavoastra sau refuzand utilizarea urmaririi de catre terte parti la prima vizita pe site-
ul web. Instructiunile producatorului browser-ului dumneavoastra va va oferi mai multe detalii despre
cum functioneaza aceasta (sau vedeti https://www.aboutcookies.org). Totusi, am dori sa subliniem
faptul ca prin blocarea cookie-urilor, este posibil s& descoperiti ca nu puteti utiliza toate functiile site-
ului web n intregime.

a) Android

Deschideti setarile din lista dumneavoastra de aplicatii si atingeti ,butonul Anunt Publicitar’. De indata
ce ati deschis fereastra de anunturi, puteti dezactiva ID-ul Google Avertising.
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b) iOS

Deschideti setarile de pe dispozitivul mobil (de ex iPhone sau iPad) si selectati optiunea din meniu
,Protectia datelor”. In cadrul optiunii ,Advertising”, puteti inchide urmarirea anunturilor.

V. Transferul datelor cu caracter personal catre terti

TOPANEL va transfera doar datele dumneavoastra cu caracter personal si/sau cele legate de facturare
catre terte parti, adica companiile care coopereaza cu TOPANEL sau furnizorii externi de servicii, in
masura in care acest transfer este necesar pentru indeplinirea contractului, pentru procesarea platilor,
cat si pentru protectia altor utilizatori si este permisa sau prevazuta din punct de vedere juridic.

in cazul intarzierii platii, putem s& delegam o agentie de recuperare a datoriilor sau un avocat pentru a
colecta datoria restantd. In acest scop, datele necesare vor fi date mai departe si utilizate Tn
conformitate cu toate liniile directoare privind protectia datelor.

in plus, informatile dumneavoastra cu caracter personal vor fi impértasite daca este necesar sa
protejam alti utilizatori sau pentru a contracara amenintari la adresa securitatii publice sau de stat sau
pentru urmarirea penala a infractiunilor si este permisa de prevederile juridice privind protectia datelor.
Interesele dumneavoastra protejate vor fi luate Tn considerare in conformitate cu prevederile statutare.
Va rugam sa retineti ca TOPANEL poate fi obligata sa dezvaluie date datoritd prevederilor statutare
sau, de exemplu, o hotarare judecatoreasca (de ex. dezvaluiri catre autoritati de investigare).

Transferul are loc intotdeauna in masura in care este necesara si prevazuta sau permisa din punct de
vedere legal.

VI. Utilizarea serviciilor de conectare oferite de terti (,conectari sociale”)
1. Conectare prin intermediul Facebook Connect

Va oferim posibilitatea de a va conecta la serviciile noastre prin intermediul Facebook Connect. Acesta
este un serviciu al Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, SUA sau, daca locuiti
in UE, Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlanda
(,Facebook”). Daca il utilizati, nu este necesara inregistrare suplimentara. Pentru a va conecta, sunteti
redirectionat(a) la site-ul web Facebook unde va puteti conecta cu datele dumneavoastra de utilizator.
Aceasta face legéatura intre profilul dumneavoastra de Facebook si serviciul nostru. Prin intermediul
link-ului, noi primim automat informatii de la Facebook. Urmatoarele informatii sunt transferate catre
noi: adresa de e-mail

Aceasta informatie este obligatorie pentru incheierea contractului pentru a va identifica. Mai multe
informatii despre Facebook si setérile de confidentialitate pot fi gasite in liniile directoare privind
protectia datelor de la https://www.facebook.com/about/privacy/update.

2. Conectare prin Google Sign-In/+

Va oferim posibilitatea de a va conecta la serviciile noastre prin intermediul contului dumneavoastra
Google. Acesta este un serviciu al Google Inc. (1600 Amphitheatre Parkway Mountain View, CA 94043,
SUA (“Google”). Daca 1l utilizati, nu este necesara inregistrare suplimentard. Pentru a va conecta,
sunteti redirectionat catre site-ul web Google unde va puteti conecta cu datele dumneavoastra de
utilizator. Aceasta face legatura intre profilul dumneavoastra Google si serviciul nostru. Prin intermediul
link-ului, noi primim automat informatii de la Google. Urmatoarele informatii sunt transferate catre noi:
adresa de e-mail

Aceasta informatie este obligatorie pentru incheierea contractului pentru a va identifica. Mai multe
informatii despre Google si setarile de confidentialitate pot fi gasite in liniile directoare privind protectia
datelor de la https://policies.google.com/privacy
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VII. Utilizarea serviciilor de analiza oferite de terti - Google Analytics

a) Sfera de aplicare si descrierea procesarii datelor

Acest site web utilizeaza serviciul ,Google Analytics”, care este furnizat de Google Inc. (1600
Amphitheatre Parkway Mountain View, CA 94043, SUA) pentru analiza site-ului web de catre utilizatori.
Serviciul utilizeaza ,,cookies” — fisiere text care sunt stocate pe dispozitivul dumneavoastra. Informatiile
colectate de cookie-uri sunt de obicei trimise la un server Google din SUA si stocate acolo.

Pe acest site web este utilizata anonimizarea IP. Adresa IP a utilizatorilor din cadrul statelor membre
ale UE si ale Zonei economice europene vor fi prescurtate. Aceasta prescurtare elimina trimiterea
personald catre adresa dumneavoastra IP. In cadrul acordului de prelucrare a datelor la comandé, pe
care |-am incheiat cu Google Inc., Google utilizeaza informatii colectate pentru a analiza utilizarea site-
ului web si activitatea si pentru a oferi servicii legate de utilizarea internetului.

b) Baza legala pentru prelucrarea datelor

Baza legala pentru aceasta prelucrare Art. 6 Par. 1 litera f din GDPR. Am stabilit un acord de prelucrare
a datelor la comanda cu Google.

c¢) Scopul prelucrarii datelor

in numele nostru, Google utilizeaza aceste informatii pentru a analiza utilizarea site-ului web de catre
dumneavoastra, pentru a compila rapoarte referitoare la activitatea site-ului web si pentru a oferi alte
servicii legate de utilizarea site-ului web si a internetului. Adresa IP transmisd de browser-ul
dumneavoastra prin intermediul Google Analytics nu este combinata cu alte date Google.

d) Durata stocarii

Datele vor fi retinute de Google timp de 26 de luni; datorita prescurtarii adreselor IP, nu vor fi stocate
date cu caracter personal.

e) Obiectie si eliminare

Aveti optiunea de a impiedica stocare cookie-urilor pe dispozitivul dumneavoastra prin configurarea
corespunzatoare a browser-ului. Nu exista garantie ca veti putea accesa toate functiile site-ului web
fara restrictii daca browser-ul dumneavoastra nu permite cookie-uri. Mai mult, puteti utiliza un modul de
extensie al browser-ului pentru a preveni trimiterea catre Google Inc si utilizarea de cétre Google Inc a
informatiilor colectate de cookie-uri (inclusiv adresa IP). Urmatorul link va duce la modulul de extensie

necesar:https://tools.qgoogle.com/dlpage/gaoptout.

Mai multe informatii despre modul in care Google Inc. Utilizeaza datele dumneavoastra, pot fi gasite
aici:https://support.google.com/analytics/answer/6004245.

VIII. Utilizarea serviciilor de publicitate oferite de terti
1. Informatii generale

Site-ul web poate contine ocazional anunturi publicitare de la terte parti si linkuri interactive catre site-
uri web terte parti pentru care noi nu suntem responsabili. Tn special, noi nu avem nici un fel de influenta
asupra continutului si designului site-urilor externe catre care se trimite sau site-urile web catre care
puteti fi redirectionati prin intermediul acestor site-uri. Respectivii furnizori sunt responsabili exclusiv
pentru continutul si design-ul acestor site-uri web, precum si de conformitatea cu reglementarile de
protectie a datelor. Advertiseri, ocazional, folosesc tehnologii care trimit anunturi publicitare care apar
pe site-urile noastre web direct Tn browser-ul dumneavoastra, transmitdnd automat adresa
dumneavoastra IP. Advertiseri in cauza uneori folosesc de asemenea cookie-uri si alte mijloace tehnice
pentru a masura eficienta advertisingului lor sau pentru a optimiza continutul lor. Aceasta se aplica in
special, dar nu exclusiv, clasificarii site-urilor web Tn anumite categorii in cadrul domeniului utilizarii


https://tools.google.com/dlpage/gaoptout
https://support.google.com/analytics/answer/6004245

internetului de catre dumneavoastra. Nu va exista nicio legatura intre aceste informatii si numele
dumneavoastra, adresa, numarul de telefon sau adresa de e-mail. Nu avem influenta asupra acelora.
De aceea, manipularea datelor de catre aceste terte parti nu este acoperita de aceasta declaratie de
protectie a datelor. De aceea, va rugam sa contactati respectivul furnizor direct pentru informatii privind
reglementari de protectie a datelor. Puteti dezactiva utilizarea cookie-urilor din setarile browser-ului
dumneavoastra (vedeti mai sus).

Redirectionam ID-ul anonimizat al dispozitivului dumneavoastra (ldentificator pentru advertiseri — ID
Advertiser Google — GAID) cétre unii din partenerii nostri de marketing din interiorul si din afara Europei
(de ex. in SUA), pentru a genera advertising pentru anumite grupuri de utilizatori cu ajutorul partenerilor
nostri sau pentru a exclude utilizatori de la anumite eforturi de advertising. Puteti anula colectarea de
date, pastrarea acestora si transferul acestora prin aplicarea setarilor dispozitivului dumneavoastra in
modul descris mai sus.

1. Facebook Pixel

Datorita intereselor noastre legitime pentru analizarea, optimizarea si functionarea economica a
serviciilor noastre si pentru aceste scopuri, servicile noastre utilizeaza un urmaritor numit ,pixel
Facebook” de catre reteaua de socializare Facebook, operatd de Facebook Inc., 1601 S. California
Ave., Palo Alto, CA 94304, SUA sau, daca sunteti rezident al UE, Facebook Ireland Ltd., 4 Grand Canal
Square, Grand Canal Harbour, Dublin 2, Irlanda (,Facebook”).

Pixelul Facebook este un fragment de cod plasat pe site-ul nostru web.

Pixelul Facebook permite Facebook sa identifice vizitatorii continutului nostru online ca grup tinta pentru
afisarea anunturilor publicitare (cunoscute drept ,anunturi publicitare Facebook”). in consecinta,
utilizam Pixelul Facebook pentru a afisa anunturile noastre postate pe Facebook doar utilizatorilor
Facebook care au aratat un interes fatd de serviciile noastre sau care au anumiti factori (precum
interese legate de anumite subiecte sau produse determinate pe baza paginilor web vizitate), pe care
le transmitem catre Facebook (ceea ce este cunoscut drept Audiente personalizate). Pixelul Facebook
ne ajutd de asemenea sa intelegem eficienta anunturilor publicitare Facebook in scopuri statistice si de
cercetare a pietii, aratand daca utilizatorii au fost redirectionati catre serviciile noastre dupa ce au dat
clic pe un anunt publicitar Facebook (proces numit conversie si permitand determinarea dispozitivelor
de pe care un utilizator realizeaza o actiune), pentru a crea asa-numitele audiente aseméanatoare sau
gemeni statistici (de ex. transmiterea anunturilor publicitare catre grupuri tinta care sunt similare cu
clientii existenti) si de a obtine statistici cuprinzatoare despre utilizarea site-ului web. Pixelul Facebook
stabileste o conexiune directa cu serverele Facebook atunci cand vizitati site-ul nostru web. In acest
mod, serverul Facebook este notificat ca ati vizitat site-ul nostru web, iar Facebook atribuie aceasta
informatie contului dumneavoastra personal de utilizator Facebook.

Facebook este autorizat Tn cadrul programului Scutul de confidentialitate si de aceea ofera o garantie
a conformitatii cu legile europene de protectie a datelor

( https:/iwww.privacyshield.gov/participant?id=a2zt0000000GnywAAC&status=Active).

Pentru mai multe informatii despre colectarea si utilizarea datelor de catre Facebook si drepturile si
optiunile dumneavoastra privind protectia confidentialitatii, va rugdm sa consultati politica Facebook de
protectie a datelor la https://www.facebook.com/about/privacy/update. Pentru informatii specifice si
detalii despre Pixelul Facebook si modul in care functioneaza, va rugam sa vizitati sectiunea de ajutor
a Facebook de la https://www.facebook.com/business/help/651294705016616. Puteti dezactiva

aceasta functie aratata la https://de-
de.facebook.com/business/help/1415256572060999?helpref=uf permalink sau

la_https://www.facebook.com/settings?tab=ads. Trebuie s& va conectati la Facebook pentru a face
aceasta.
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2. Google DoubleClick

DoubleClick este un serviciu a Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043,
SUA (,Google”). DoubleClick utilizeaza cookie-uri pentru a afisa anunturi publicitare relevante pentru
dumneavoastra. Browser-ului dumneavoastra ii este atribuit un numar de identificare pseudonim (ID)
pentru a verifica ce anunturi publicitate au fost afisate in browser-ul dumneavoastra si ce anunturi au
fost atinse. Aceste cookie-uri nu contin informatii cu caracter personal. Utilizarea cookie-urilor
DoubleClick permite companiei Google si site-urilor partenere ale acesteia doar sa afiseze anunturi
publicitate pe baza vizitelor precedente catre site-ul nostru sau catre alte site-uri web de pe internet.
Informatiile generate de cookie-uri sunt transmise de Google catre un server din SUA si stocate pentru
analizare. Puteti respinge utilizarea cookie-urilor prin selectarea setarilor corespunzatoare in browser-
ul dumneavoastra. Totusi, va rugam sa retineti ca aceasta poate limita functionalitatea completa a site-
ului nostru web pentru dumneavoastra. Puteti de asemenea sa impiedicati Google sa colecteze si sa
prelucreze date generate de cookie-uri referitoare la utilizarea de catre dumneavoastra a site-ului web
prin dezactivarea utilizarii cookie-urilor din setarile browser-ului dumneavoastra (vedeti mai sus). Puteti,
de asemenea, sa refuzati colectarea si clasificarea informatiilor pe baza intereselor dezactivand
aceasta din pagina de setari pentru cookie DoubleClick

la_https://support.qoogle.com/ads/answer/7395996

IX. Utilizarea altor serviciilor oferite de terti
1. Google Maps

Site-urile noastre web utilizeaza harti de la Google Inc., 1600 Amphitheatre Parkway Mountain View,
CA 94043, SUA. Cand accesati una dintre paginile noastre cu o harta relevanta, continutul hartii este
preluat de pe serverele Google. Daca sunteti conectat cu contul dumneavoastra de Google, Google
poate combina comportamentul dumneavoastra de navigare cu alte informatii. Utilizarea Google Maps
este Tn interesul unei reprezentari rezonabile a serviciilor noastre. Aceasta constituie un interes legitim
in sensul Art. 6, Par. 1, litera f a GDPR. Politica de protectie a datelor Google se
aplica:https://policies.qoogle.com/privacy?hl=de&qgl=de.

2. YouTube

Site-urile noastre web utilizeaza videoclipuri de la YouTube, LLC 901 Cherry Ave., 94066 San Bruno,
CA, SUA, o companie a Google Inc., Amphitheatre Parkway, Mountain View, CA 94043, SUA. Pentru
aceasta, utilizam optiunea ,Modul sporit de protectie a datelor” pusa la dispozitie de YouTube.
Incarcand unul din site-urile noastre prin intermediul unui videoclip YouTube, continut de la YouTube
va fi incarcat. Daca sunteti conectat cu contul dumneavoastra de YouTube, YouTube va avea
posibilitatea de a combina comportamentul dumneavoastra de navigare cu alte informatii. Utilizarea
videoclipurilor YouTube serveste scopului oferirii unei reprezentari rezonabile a serviciilor noastre.

Politica de protectie a datelor YouTube se aplica:https://www.google.de/intl/de/policies/privacy/.

X. Drepturile persoanelor vizate

Daca sunt procesate datele dumneavoastra personale, sunteti o persoana vizata conform definitiei din
GDPR si aveti urmatoarele drepturi din partea operatorului:

1. Dreptul la informatii

Puteti cere operatorului sa va clarifice daca datele dumneavoastra cu caracter personal sunt prelucrate
de noi.

Daca exista o astfel de prelucrare, puteti cere operatorului sa va furnizeze urmatoarele informatii:

1. Scopurile pentru care va sunt prelucrate datele cu caracter personal;


https://support.google.com/ads/answer/7395996
https://policies.google.com/privacy?hl=de&gl=de
https://www.google.de/intl/de/policies/privacy/

2. Categoriile de date cu caracter personal care sunt prelucrate;

3. Destinatarii si/sau categoriile de destinatari carora datele cu caracter personal in cauza au fost
sau continua sa fie dezvaluite;

4. Durata planificata de stocare a datelor dumneavoastra cu caracter personal sau, daca
informatiile specifice nu pot fi furnizate, criteriile pentru determinarea duratei stocarii;

5. Existenta dreptului de a cere din partea operatorului rectificarea sau stergerea datelor cu
caracter personal sau restrictionarea prelucrarii datelor cu caracter personal privind persoanele
vizate sau pentru a obiecta privind o astfel de prelucrare;

6. Dreptul de a depune o plangere la o autoritate de supraveghere;

7. Acolo unde datele cu caracter personal nu sunt colectate de la persoana vizata, orice informatie
disponibila privind sursa acestora;

8. Existenta luarii de decizii automatizate, inclusiv realizarea de profiluri, la care se face referinta
in Articolul 22(1) si (4) si, cel putin in acele cazuri, informatii semnificative despre logica
implicata, precum si semnificarea si consecintele avute in vedere privind o astfel de prelucrare
pentru persoana vizata.

Aveti dreptul sa cereti informatii pentru a afla daca date cu caracter personal care va privesc pe
dumneavoastra sunt transferate catre o tertd tara sau o organizatie internationala. In aceasta privinta,
puteti cere sa fiti informat privind garantiile aplicabile conform Art. 46 din GDPR asociat cu respectivul
transfer.

Vom raspunde la solicitari in decurs de 30 de zile de la primirea cererii.

2. Dreptul la rectificare

Aveti de asemenea dreptul la rectificare si/sau completare din partea operatorului, daca datele cu
caracter personal prelucrate care va privesc pe dumneavoastra sunt incorecte sau incomplete.
Operatorului are obligatia de a implementa rectificarea imediat.

3. Dreptul la restrictionarea prelucrarii

in cazul urmatoarelor circumstante, puteti pretinde restrictionarea prelucrarii datelor cu caracter
personal care va privesc pe dumneavoastra:

1. daca corectitudinea datelor cu caracter personal este contestata de persoana vizata, pentru
perioada in care operatorul verifica corectitudinea datelor cu caracter personal;

2. daca procesarea nu este legala si va opuneti stergerii datelor cu caracter personal, cerand ca
utilizarea lor sa fie restrictionata in schimb;

3. daca operatorul nu mai are nevoie de datele cu caracter personal pentru scopurile prelucrarii
acestora, dar dumneavoastra o cereti pentru sustinerea, exercitarea sau apararea actiunilor in
justitie; sau

4. daca ati depus o obiectie privind prelucrarea conform Art. 21, Par. 1 din GDPR, si nu a fost
Tnca stabilit daca motivele afirmate de operator prevaleaza asupra motivelor dumneavoastra.

Daca prelucrarea a fost restrictionata, astfel de date personale vor fi, cu exceptia stocarii, procesate
doar cu consimtdméantul dumneavoastra; in scopul sustinerii, exercitarii sau apararii unor actiuni in
justitie; pentru protejarea drepturilor unei alte persoane fizice sau juridice; sau pentru motivele unui
interes public important al Uniunii sau al unui Stat membru.

Daca restrictia de procesare a fost impusa in una dintre circumstantele de mai sus, veti fi informat de
operator inainte ca restrictia sa fie ridicata..



4. Dreptul la stergere

Veti avea posibilitatea de a va sterge contul dumneavoastra la https://www.topanel.ro/contact/ si/sau
datele primite prin formularul ,Contact” de pe site-ul nostru. Apoi, vom sterge toate datele
dumneavoastra cu caracter personal, cu exceptia cazului in care suntem obligati din punct de vedere
legal sa le stocam. Dupa un an de lipsa de activitate, va vom sterge si contul dumneavoastra.

a) Obligatia de a sterge

Aveti dreptul de a cere ca operatorul sa stearga toate datele cu caracter personal care va privesc fara
intarzieri nejustificate, iar operatorul va avea obligatia de a sterge datele cu caracter personal fara
intarzieri nejustificate acolo unde se aplica una din urmatoarele justificari:

1. datele cu caracter personal care va privesc nu mai sunt necesare in legatura cu scopurile
pentru care au fost colectate, respectiv prelucrate;

2. v-ati revocat consimtamantul in baza caruia s-a efectuat colectarea de date, conform Art. 6,
Par. 1, Lit. a, sau Art. 9, Par. 2, Lit. a din GDPR, si nu exista alte temeiuri legale pentru
prelucrarea acestora.

3. depuneti o obiectie la prelucrare, conform Art. 21, Par. 1 din GDPR, si nu exista justificari
prevalente pentru prelucrare, sau depuneti o obiectie la prelucrare conform Art. 21, Par. 2 din
GDPR.

4. datele cu caracter personal care va privesc pe dumneavoastra au fost prelucrate ilegal;

5. datele cu caracter personal care va privesc pe dumneavoastra trebuie sterse in scopul
respectarii obligatiei legale conform legilor Uniunii sau Statului membru de care este guvernat
operatorul;

6. datele cu caracter personal care va privesc pe dumneavoastra au fost colectate in legatura cu
oferirea de servicii privind societatea informationala la care se refera Articolul 8, Par. 1, GDPR.

b) Informatii pentru terte parti

Daca operatorul a facut publice date cu caracter personal si este obligat conform Art. 17, Par. 1 GDPR
sa stearga datele personale, operatorul, tindnd cont de tehnologia disponibila si de costul implementarii,
va urma pasii rezonabili, inclusiv masurile tehnice, de a informa operatorii care proceseaza datele cu
caracter personal pentru care dumneavoastra, ca persoana vizata, ati cerut stergerea de cétre
operatorii respectivi a oricaror linkuri catre, sau copii sau reproduceri a acestor date cu caracter
personal.

c) Exceptii
Dreptul la stergere nu se va aplica de céate ori procesarea este necesara in scopul:

1. exercitarii dreptului la libertatea de exprimarea si informare;

2. respectarea unei obligatii legale care necesita procesarea legislatiei Uniunii sau a unui Stat
membru de care operatorul este guvernat sau pentru performanta unei sarcini indeplinita in
interes public sau pentru exercitarea autoritatii publice cu care este Tnvestit operatorul;

3. motive de interes public din zona sanatatii publice conform Art. 9 Par. 2 Lit. (h) si (i), precum si
Art. Par. 3 GDPR,;

4. scopuri de cercetare istorica, stiintifica sau de arhiva sau scopuri statistice servind interesul
public, conform Art. 89, Par. 1 GDPR, daca exista un motiv oferit de aceasta

5. pentru stabilirea, exercitarea sau apararea unor actiuni in instanta.
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5. Dreptul la informare

Daca va exercitati dreptul la rectificare, stergere sau restrictionare a prelucrarii din partea operatorului,
acesta din urma are obligatia de a notifica toti destinatarii carora le-au fost dezvaluite date cu caracter
personal care va privesc pe dumneavoastra referitor la aceasta rectificare, stergere sau restrictionare
a prelucrarii acestora, cu exceptia cazului in care aceasta actiune se dovedeste a fi imposibila sau
asociata cu un cost disproportionat.

6. Dreptul la portabilitatea datelor

Aveti dreptul de a primi date cu caracter personal care va privesc pe dumneavoastra pe care le-ati oferit
operatorului Tntr-un format structurat, accesibil si in forma lizibila electronic. Mai mult, aveti dreptul de
a transfera aceste date cétre alt operator fara restrictii din partea operatorului caruia i-au fost oferite
date cu caracter personal, cu conditia ca

1. procesarea se bazeaza pe consimtamant conform Art. 6, Par. 1, lit. a GDPR, sau conform Art.
9, Par. 2, lit. a GDPR, sau pe un contract conform Art. 6, Par. 1, lit. b GDPR, si

2. prelucrarea este realizata prin mijloace automatizate.

in exercitarea acestui drept, aveti dreptul in continuare de a obtine ca datele cu caracter personal care
va privesc pe dumneavoastra sa fie direct transferate de la un operator la altul, cu conditia ca acest
lucru sa fie fezabil din punct de vedere tehnic. Libertatile si drepturile altor persoane pot sa nu fie
compromise de aceste actiuni.

Dreptul la portabilitatea datelor nu se va aplica prelucrarii datelor cu caracter personal care este
necesara pentru indeplinirea unei sarcini realizata in interesul public sau Tn exercitarea autoritatii
publice cu care este investit operatorul.

7. Dreptul de a obiecta

Aveti dreptul de a obiecta la prelucrarea datelor cu caracter personal care va privesc pe motive care au
legatura cu situatia dumneavoastra specifica, in orice moment, pe baza Art. 6, Par. 1, lit. (e) sau (f),
GDPR inclusiv realizarea de profile pe baza acelor prevederi.

Operatorul nu va mai prelucra datele cu caracter personal decat daca operatorul demonstreaza motive
legitime pentru prelucrare care primeaza asupra intereselor, drepturilor si libertatilor dumneavoastra
sau pentru sustinerea, exercitarea sau apararea unor actiuni in instanta.

Daca datele cu caracter personal sunt prelucrate pentru scopuri directe de marketing, veti avea dreptul
de a obiecta in orice moment fatd de prelucrarea datelor cu caracter personal care va privesc pe
dumneavoastra pentru scopurile de marketing respective, inclusiv realizarea de profiluri in masura in
care are legatura cu un astfel de marketing direct.

Daca aveti obiectii la procesarea pentru scopuri directe de marketing, datele cu caracter personal care
va privesc nu vor mai fi prelucrate in astfel de scopuri.

In contextul utiliz&rii serviciilor societétii informationale, si fir& a aduce atingere dispozitiilor Directivei
2008/95/CE, va puteti exercita dreptul de a obiecta prin mijloace automatizate folosind specificatii
tehnice.



8. Dreptul la retragerea consimtamantului in temeiul legislatiei privind protectia
datelor

Aveti dreptul de a va retrage declaratia de consimtamant in temeiul legislatiei privind protectia datelor
in orice moment. Retragerea consimtamantului nu va afecta legalitatea prelucrarii datelor pe baza
consimtamantului Tnainte ca retragerea sa devina valabila.

9. Luarea de decizii individuale automatizate, inclusiv realizarea de profiluri

Veti avea dreptul sa& nu va supuneti unei decizii bazata doar pe prelucrare automatizata, inclusiv
realizarea de profiluri, care produce consecinte legale care va privesc pe dumneavoastra sau care va
afecteaza intr-o maniera semnificativa. Cele de mai sus nu se vor aplica daca decizia

1. este necesara pentru incheierea sau executarea unui contract, intre dumneavoastra si un
operator de date

2. este autorizata de legislatia Uniunii sau a unui Stat membru caruia operatorul i se supune si
care de asemenea prevede masuri potrivite pentru protejarea drepturilor si libertatilor si
intereselor dumneavoastra legitime; sau

3. este luata cu consimtamantul dumneavoastra explicit.

Deciziile la care se face referire In paragraful 2 nu se vor baza pe categoriile speciale de date cu
caracter personal la care se face referire in Articolul 9, Par. 1 GDPR, decéat daca se aplica Articolul 9,
Par. 2, lit. (a) sau (g) si daca existd masuri potrivite pentru a va proteja drepturile si libertatile si
interesele legitime.

In cazurile la care se face referire la punctele (1) si (3), operatorul de date va implementa masuri
potrivite pentru a proteja drepturile si libertatile si interesele dumneavoastra legitime, implicand, cel
putin, dreptul de a obtine interventie umana din partea operatorului, de a-si exprima punctul ei sau lui
de vedere si de a contesta decizia.

10. Dreptul de a depune o plangere la o autoritate de supraveghere

Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, veti avea dreptul de a
depune o plangere la o autoritate de supraveghere, in special in Statul membru al rezidentei a ei sau a
lui obisnuite, a locului de munca sau a locului presupusei incalcari, inh cazul in care considerati ca
prelucrarea datelor cu caracter personal care au legatura cu dumneavoastra nu respecta GDPR.

Autoritatea de supraveghere la care a fost depusa plangerea va informa reclamantul despre
desfasurarea si rezultatul GDPR.

De asemenea, aveti dreptul de a va adresa justitiei pentru apararea oricaror drepturi garantate de
prezenta lege, care au fost incalcate.

XVI. Dispozitii finale

TOPANEL poate oricand sa schimbe aceste prevederi de protectie a datelor. Eventualele modificari si/
sau completari urmeaza a fi afisate pe website-ul https://www.topanel.ro/ urmand a intra in vigoare
de la momentul afisarii.
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